o°|digipedia

N
-
(@)
N
Ll
o
Z
()

>-
<
~
al
>3
O
O

KEAMANAN
DATA ANDA.

3
=
=
=
=

PROFILE

PT. DIGITALISASI GLOBAL INKLUSIF




Pldigipedia

About Us

Kami merupakan Cybersecurity Company yang berfokus ke Recovery & Proteksi Data Dari Terkunci Virus Ransomware. Kami memiliki
Visi untuk Menjadi perusahaan berbasis teknologi yang Global dan Inklusif. Selain itu, Misi kami adalah untuk menjadi perusahaan
yang mengedapankan diversitas budaya diantara tim global. Serta mengakomodasi kebutuhan teknologi untuk akar rumput.
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WHAT WE DO

Ransomware adalah virus / malware yang mencuri dan mengunci data
perusahaan dan kami membukanya (disebut sebagai: "decryption") serta
memproteksinya agar tak terjadi serangan dan kebocoran di masa depan.

Teknik yang kami gunakan adalah reverse engineering enkripsi kunci dari
ransomware dengan kolaborasi tim antar negara melewati Virtual Private
Server. Kami juga melakukan blackbox pentesting untuk replikasi cara
malware masuk

Our Services

&) O

Software & Hardware
Cybersec

Recovery Data
Ransomware

Asuransi & Proteksi
Ransomware




KEUNGGULAN &
KEUNIKAN

Keunikan:

Keunggulan:

e Jaminan

data kembali 100%
dengan moneyback guarantee.
Recovery cepat berkisar 7 hari
hingga 12 bulan.

Update harian pengerjaan dan
proteksi lewat web monitoring
client,
Dilengkapi
agreement
perusahaan

Non-disclosure
untuk privasi data

e Dipercaya

banyak BUMN dan
perusahaan global seperti MD
Pictures, daido, Meiji, GIZ Deutsch.
Pengerjaan dapat dilakukan via
remote.

Satu-satunya perusahan di
Indonesia yang dapat menangani
serangan ransomware dengan
garansi  100%  pengembalian
berkat kolaborasi tim 144 antar
negara.
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MARKETING

AND FINANCIAL

61%

Operasional
SDM

39%
Iklan dan
Referral

Operasional SDM
Alokasi 61% diperuntukkan
untuk gaji SDM marketing dan
sales serta operasional saat
terjun ke lapangan.

Iklan dan Referral

Alokasi 39% diperuntukkan
untuk alokasi Google adsense,
iklan Tiktok beserta talent,
hadiah untuk referral terbaik
sebagai drop point, serta gaji
tim SEO Google.

2nd

Search Engine
Optimization &
Marketing.

3rd

Menciptakan
Repetitive Order
kepada klien.

1st

Kerjasama

Referral &
Edukasi Pasar.

Target pasar didominasi oleh B2B (59%) dengan segmen seperti manufacturing,
infrastructure, farmasi, terutama yang menggunakan server on-premise.

Kami menganggarkan biaya marketing omni-channel sebesar 250 Jt pada low
season dan 350 juta pada peak season.

Omzet yang tidak teralokasikan akan digunakan untuk investasi pasar uang
serta menyiapkan dana reserve untuk mengantisipasi resesi.
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PRODUCT
R&D MAP

50%

Pengembangan
Saas

50%

Pengambangan
Kapasitas Al

Pengembangan Saas

SaaS (Software as a service) yang
akan kami jual adalah aplikasi
antivirus, LMS  pelatihan &
sertifikasi cybersecurity awareness
dan monitoring behavior karyawan.

Pengembangan kapasitas Al

Kami berencana mengembangkan
automasi proses decryption
sehingga tidak bergantung pada
analisis manual teknisi cybsecurity
yang terbatas jumlahnya.

3rd

Pengembangan
Automasi Analysis
dengan Al

2nd

Pengembangan
SaaS monitoring
behavior &
Pelatihan

1st

Pengembangan

SaaS Anti
Ransomware

Dalam operasi dan pengembangan produk, terdapat alokasi sebesar 25% dari
total omzet yang telah dianggarkan. Alokasi anggaran tersebut, yang
disesuaikan setiap semester, mencapai jumlah sekitar 125 Juta.

Salah satu fokus utama dari tim R&D adalah mengembangkan aplikasi SaaS
berlangganan dan meningkatkan kapasitas kecerdasan buatan (Al) untuk
mempercepat proses decryption.




1st

STATIC
ANALYSIS:
|dentifikasi Varian
Ransomware &
kesehatan data.

7N\
\o/

2nd

DYNAMIC
ANALYSIS:
Kalkulasi panjang
enkripsi dan
timeline proyek.

3rd

SAMPLE REPAIR
& PENTEST:
Merepair sampel
data manual dan
mereplikasi virus
masuk.

4th

CONTRACT &
REVERSE
ENGINEERING:
Proses pra
decryption
setelah ttd
kontrak

5th

FINISHING:
Decryption
seluruh data
secara masal dan
serah terima jasa
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TESTIMONIAL To TRUST

Level 2 Verified Seller on Fiverr

Telah membantu banyak klien dari dalam
maupun luar negeri sehingga
dipromosikan sebagai Level 2 Verified
Seller di Fiverr.

Power Merchant Tokopedia

Telah mencapai tingkat penjualan dan
reputasi yang tinggi sehingga dipromosikan
sebagai Power Merchat di Marketplace
Tokopedia.

1431 Ulasan di Google maps

Mendapat banyak ulasan positif dari
berbagai klien yang dapat dicek melalui
Google Maps.

1000+ Alasan Lainnya

Rekening perusahaan yang dapat diverifikasi
Bl-Rating, memiliki 19k follower Tiktok dengan
testimoni dari beragam perusahaan, dipercaya
puluhan BUMN dan korporasi besar.
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ANGGARAN
PENGELUARAN

PER INVOICE

1. SDM Teknisi

70% a. Teknisi Penetration tester (blackbox)
untuk replikasi malware behavior (10%)
dari invoice b. Teknisi reverse engineering enkripsi (75%)

c. Teknisi cloud (10%)
d. Project leader (5%)

2. Resource VPS

30% a. Lisensi software (25%): IDA Pro, OllyDbg, dan 19 software lainnya.

b. VPS Amazon (80%): Amazon EC2 P3dn.24xlarge, 8 x NVIDIA V100
dari invoice GPU, 100 GiB network bandwidth, 24 x Intel Xeon Platinum 8175
processor, 768 GB DDR4 RAM, 2 x 900 GB NVMe SSD, 14 Gbps EBS-
optimized bandwidth.
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*Data sampel
untuk dipublikasikan. Data

PDF terenkripsi dijadikan contoh untuk
kemudahan showcase.
Fixransomware.com
menyelamatkan beragam data seperti
Database hingga virtual disk.

1501/2022 12:38 MNOHD File 172 EB
15 MNOHD File 17TB KB
NCHD File 173 KB
MOHD File 1Z8 KR,

] 428274 EXSPOR 03 MEI 2021 QOLU1TTES4T pafnghd - Notepad -
File Edit Format View Help

AT 0 # b TR B R IR A S I R 1R e 17 3 FORIREH HNE HEHEEHD & Rt "90m DS « B 5 8V 19 SR a0 - IR 0 B (S Ca Rk el B R e e - e B0
- -Ee B E-E- BB = WP = H R E R i v DT (RIofiy £ 9. BuE | o IR EIS S0 GHEE = - B 11D R R iP et W EREH eRvc N EEr
M!’l!ﬂ{’#!ﬂﬂﬂi‘;iﬁiﬂ!;ﬁlﬂr!ﬁ-ﬁlﬁi‘r%iﬁlﬂfﬂﬁrfwﬁiﬂ {iicl Bl g I!"LLMSE!‘Emmmﬁrﬁﬂﬂ@iﬂﬂﬂdfﬁﬁiﬁllﬂﬂﬂﬁcﬁnﬂﬁﬁﬁi
bEwii e @V R «SRIR A SO EREMEET Le G B IE Y PO MU R [£0 ] e DRiEE T 4 o RIS T IR I oo R 2 R n BEAIELEDEE
BT E 172 B 8 200 Bl S5 BRI B S ru RS NI o I B R 00 m R 198 (71 0 (B SR ME BUOR 51 = T REIE T 51T Ol el FR0iRzRE AR a0 kil
SLEEnMERIE IV LR RO Yl R A D R R S e R IR T T o D T P A SR D M EEE F e T e B M RS R o SR A
AR SF IO D | sehlog ) IR O I 1B 1 s AT PR IR e T S R DR S I T e B Y e AL e R I T e Bl 2
PEEINSEE R ETAR RO ISA (RO AL = 1R 00 (R R0 S SR B e« R R R BT RE HEREENSE ) lr(E FEEIR G I 2 B M- v uER e eB B EEol B B
o s e Ay F e e P ol TEnERE T BHEIER HOY - it RN oo BBk 056 » 18 ERlEeRE et aon2 WM o5 M B B MIREIE W0
R FI MRS BeE e W R 8 B M Bkt IR B Ehom )= SRS - CER TR 205 B A I U 6B BemtE 30 AR T Al = DR he0 M AT & MR EE 2 R BRI R E ™ DB 2R 09
BB EenAD " B VSIS B0 400 LB IR o DTS M e SO IR DDA TE Y o (N e R S LB e TN DA T I Y R R S T S E i R R
g R A - - M e R H e B0 f B e 2 Ve S E I IR £ e it e ptuR TS0 R Aok ua R 7 025 1 BCIE S e 0t =K E= -0k OiReE eileeh £ 5
=R e ORI A ES T B IREE U PR N IR M DBl iR B DB L A D B B 1T - EICRESIE IS IR A B Bl E P NEEREREE
R RT PEDR NS MIEAE BRI B YA B E ot ES B S M EFESIRIT R MNET e RN YIS T IR R 1 ORI B DR e
e PRGN =S8 LIS HIED [ E A B e m T T CaE R e e e R AT R e s s A B R MR R R A R E S R TSl
£-DDIHT LS - 5 o oS AE REEE I E R0 RN I AR ISR E0R e el B R I D2 PR B I MR DR IQCOOS RYN i Bim e Yo Ml oy s oo O x M B a -
ESEAAIEER SR T N SIS e R R Bt MR e LU 18 N RS R SR R E S M T e R et T R - REEHT I o i = R SRR R 5
ol AR O M BT 2 1, TS er L B AR ERR S BB B A M- AR R0 by ML O B R 1 S B R0 R B - AT = 2 4E 1R aa-amliﬂﬂ@mxmﬁlmmmﬁrm!ﬂ
e t!ﬂiﬁﬁfiﬁﬂ!ﬁ?&ZEF!ii{wﬂnmﬁ watE: 4= 2 R o A B S LIRE SR B 2 T i 3 AR G e T o B S B S AR (R e e & 2 o 4RDED
op BB ERIE B RN AN e R R o, M e D SR S BE R Ml R E DT A W H i & DERIE RGN a2 B B F HETNE R e AERE
B WF R MR AERE R R D0 (O R WO 2 KR - HEME BRI B o B I R mM 1 e 30 SRR S T B 02 IR R TR MBS s R R S AT A
BEH 0= R DAL 5 W3R 8  H0i « MEERIE N S R a e E B S - 1B KR D R AN ORI R e 7 au TR I 2 w Tl 52 e am e A T
sEE sl ER okl BGREHE R R e F R I T P B 0T B O SE N RIS 5 E Mo B MER IR F s e i W R iR s L MR B ST TF T BlsIR
0 gy TR AR AT 5 Bo o DR aR [~ R ER S N7 Ha M E RIS St ik ol R0 i P8 ElEEEER oS - o R Gt sl n R IR eo Y B iR -
EETRICHEIR. 2 | RO culaw 2N BEt D O IS o1 B EEN S o IR S T VENE 6 0 25 L0 CRINE X VaNiSE B RCAR M IREC S R Thye- ABan H maaR
WIS RN SR HELER BRNE R [F1E 5 EEEHT (2R W0 B 0T o TR ARAC BN 5 kol 120 O R LE R EEY el M R T S R - - B 0E. A EERe B0 -
ﬁ_ﬂ!EﬂferﬁlU]ﬁJﬁHE!_ﬂﬁﬂHﬁ&!E!ﬁﬂhm { ECHEE A JLCREHR E DU R RIS ST BLS SRS OCEE B T ST I S RN AR IEE . SR 0 2 - B rE e o BB
- EHREE NIERR « RE B R e R RIS Tl RUEAD A <055 - oS M R B SO AN S BN RIEE £ re w s s L T R S SR S AR AR
Bk A 4 SIS R LSS e TV SIS M L IR R O g T gk m SR S TR O DA 4 = @ A0 DR AR 0 - BB ) cuneona exspon 03 MiE) 2021 OOLUTTTESET pelt
PRz & 418 B A o ol 2 A B A0 2 B S AR 0 CD RENE e RR Y Lo ELIRA B | IMBF BN ) oo srspon 03 MEl 2021 0OCUTIZZIAS pat

[5] 8428331 EKSPOR 03 MEI 2021 YMMUB213T62pdf

ini diizinkan oleh klien

NCHD File 178 KB (5] 6428447 EXSPOR 03 MEI 2021 BEAUS801210.plf
NGHD File 178 KB (&) 6425819 EXSPOR 03 MEI 2021 ZC5U8925305.plf
NCHD File 1TRER (&) 8432820 EXSPOR 03 MEI 2021 ZCSUTI00301.pof
NGHD File 178 KB 5] 6428821 EXSPOR 03 MEI 2021 ZCSUT390840.pelf
NGHD File 178 KB (5] 6428822 EXSPOR 03 MEI 2021 ZCSUT31476.palf

[£) 5422823 EKSPOR 03 MEI 2021 ZCSUT53170.polf
(&) 6428824 EKSPOR 03 MEI 2021 CANITEI6TA polf
(&) 6428825 EXSPOR 03 MEI 2021 TCNUZ181456.pof
[¥] 6428826 EXSPOR 03 MEI 2021 CXDU2324680 polf
(&) 6428829 EXSPOR 03 MEI 2021 BMOUS334218 pelf
(&) §428834 EKSPOR 03 ME 2021 TEMUTOO5T polf
[E) 5428838 EXSPOR 03 MEI 2021 SEGUSTAZ546.pof
(=) 6428830 EXSPOR 03 MEI 2021 TEMUBTET144.pelf
(&) 8428840 EXSPOR 03 MEI 2021 BMOUGB23442,pof
(&) 6428843 EXSPOR 03 MEI 2021 ZCSUT390955.polf
(=) 6422851 EXSPOR 03 MEI 2021 YMLUOO20110.polf
(&) 6428853 EKSPOR 03 MEI 2021 TCHU2184254 pof
(&) §428878 EXSPOR 03 MEI 2021 TULU4856820 palf
(=) 6428879 EXSPOR 03 MEI 2021 BEAUMS27638, paf
(&) 6428880 EXSPOR 03 MEI 2021 MAGUSTI30M. polf
(&) §428881 EXSPOR 03 MEI 2021 BMOUG293510,pof
(&) 6428882 EXSPOR 03 MEI 2021 SEGUAISZRI0 plf
(&) 6428883 EXSPOR 03 MEI 2021 TCNU3098724 pof
(&) §428824 EKSPOR 03 MEI 2021 BEAU2466295 pelf
(&) 5422285 EXSPOR 03 ME| 2021 YMLUSTS 1486, polf
(&) 6422886 EXSPOR 03 MEI 2021 YMLUBES031 2 pof
(&) 8428880 EKSPOR 03 MEI 2021 ZCSUT309120.pelf
(&) §428890 EXSPOR 03 MEI 2021 TCNU3T91554.pof
[£) 5428801 EKSPOR 03 MEI 2021 YMLUBE19781,pulf
(&) 8428892 EXSPOR 03 MEI 2021 VMLUBETOS46, pof
(&) 6428893 EXSPOR 03 MEI 2021 CANT33TI4S pof
[® 6422896 EXSPOR 03 MEI 2021 YMLUSE01015, polf
(&) 6428597 EXSPOR 03 MEI 2021 SEGUS263117.polf
(&) 6428902 EXSPOR 03 MEI 2021 FSCUB040863, pelf
[ 6428904 EXSPOR 03 MEI 2021 BMOUGE35307.pef
(%) 5428905 EKSPOR 03 MEI 2021 YMLUBETISM, pt
(&) 6428906 EKSPOR 03 MEI 2021 BEALBA1230.pef
(&) 6423909 EXSPOR 03 MEI 2021 BEAUSBSTOR, pof

tetap dapat

15/01/2022 13:11

n
1
1
1
1
1
1
1
1
ah
1
1
1
1
1
i
1
1
1

DOKUMENTASI
PENYELAMATAN
100%

FIE GO WIEW  34gN WIN0OW  HEp

6428274 EKSPOR .., X @

B ¥ &8 Q @ @ A M O @ 5w - @ T oo

[ ertar E-mioice nas et 86 Fanerrm 22 |
[D G i DOHIUMEN NOTLLBERF NG EERACA FAKTUR PAUK E_EI, Expe

S Yot | berianarion S Ciien Rt Mormor PO ENRUS Tanggan .4 291 )
ey

Home  Tools

PP p P P 3 P I P

AT Msary 3
@ WEAF - 01.513.600.2 « 093.000 TEL:01- ¢4 2002 NOLFAKTUR - 6428274 TGL. HOTA © QRO E_ Edit

A =]
NOTAPENJUAL A JASA KEPELABUH AN AN
A i SHACAEE FOAY HFRCE AALE
i v CLOOMG O : JOLICT 1RID E‘l c
A oRTEAD XOWEIMEY eIt 1 BPWE  TLESTAST 13000 e o Lre
CUSTOMER UMM, LCGETICS NTER TICHAL PT. WESSRL D XMRKOOT ! 0084 PATLENT  FASTRRT
4 Aoore T 334 T 00 NS §OEOT OICHERI TORGMEE  BAMK BANELADR T )
A NP CONTAMDAND SEE TWit T3 MO ARRVALTME DIFAATURETAE  WL1MI METMEZ MLJ LN OF 0D GO GEZ L WM HL BRC MW BT WOM OAN ! Con
4 1 tounmeat  m oy Ao Teamiohs  teesmizee 1 1 1 v
4 El‘ Con
A
A i) org
A
A UNTUK PEMERFAN JASA] _rom msmper oo o Delets, inser
MO URAMN S5 JASA | cmemmen rotate pages
Al 402003010+ 10000-0000 L OFF [ 380000 PERHATIAN ©
0201100000000 P ;R 12250
A o DSOSIHDOIOONLDO0D  VIGMSureegls R TE000 . i 3
A - - SN Jreviienpiypra -
100002 10000-0000  AdmnsEasi [ 20000 PRV T S
A s s s
TR T R g AL
e
2o phar —mn e ot
Fi e e e ):B Opt
A4 o
1 e b b
131 sl s s rRzes
JMLAH S s ™ L] 2 sz ﬁ Red
RECUS ( DESKON S mEucTon cooouT il NS P 13 RS B AT
DA SAR PENGENAAN PAJAK | 8438 s sunmiu L) 150 W GO e R
FPN 10% | LamTom o= 30 = www = o A mam O Prod
MATERAI! 3 [}
BB A TERWTLNG | oy ™ 202 550

TERBLANG
# BAMRATLE DELAPAN REL DELAPAN RATLE LA ALLHRPH »

Py r r p P o p I >rE




o°|digipedia

THANK YOU

Our Address Contact Us

Grand Hannan, JI. Mayjen Sungkono No.26, Buring, Kec.

Kedungkandang, Kota Malang, Ti 65136 .
edungkandang, Kota Malang, Jawa Timur cs@fixransomware.com

HQ: 1119 S 21st Ave., Hollywood, FL 33020 (+62) 85-157787-595

@digipediasolution Q @digipediaku
@fixransomware o Digipedia IT

ﬁ PT Digitalisasi

Global Inklusif



https://twitter.com/Digipediaku?t=TfJQCYX3rgnvFHskhVRULw&s=09
https://www.facebook.com/digipedia.it/
https://instagram.com/digipediasolution?igshid=YmMyMTA2M2Y=
https://instagram.com/fixransomware?igshid=YmMyMTA2M2Y=
https://twitter.com/Digipediaku?t=TfJQCYX3rgnvFHskhVRULw&s=09
https://www.tiktok.com/@digipediaku/video/7187607377791814939?is_from_webapp=1&sender_device=pc&web_id=7163492061084403201
https://www.facebook.com/digipedia.it/
https://www.facebook.com/digipedia.it/
https://www.facebook.com/digipedia.it/
https://youtube.com/channel/UCajPprjl6b-C_Td6WGyTeCw

